ALGORITMO RSA

El algoritmo RSA fue desarrollado en el MIT por Rivest-Shamir-Adleman (1978). 
Es un algoritmo sencillo: 

· GENERACION DE CLAVES 

1. Se seleccionan dos números primos suficientemente grandes: p y q 

2. Se calcula su producto: n=pxq (n debe ser computacionalmente imposible de factorizar). 

3. Se selecciona un entero d que cumpla: gcd(T(n),d)=1 
T(n) es la llamada función totiente, y su valor es la cantidad de números primos relativos a n y que sean menores que n. 

4. Calculamos e: e=d-1 mod T(n) 

5. La clave publica es: KU=(e,n) 

6. La clave privada es: KR=(d,n) 

Toda la fuerza del algoritmo se basa en la dificultad de factorizar n 

· PROCESO DE CIFRADO 
Si el texto plano es M, el texto cifrado es: C=Me(mod n) 

· PROCESO DE DESCIFRADO 
Si el texto cifrado es C, el texto descifrado es: M=Cd(mod n) 
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Algoritmos de clave asimétrica

Algoritmo Rivest-Shamir-Adleman (RSA)

El algoritmo RSA se fundamenta en el hecho de que la factorización de números primos es un problema de resolución computacionalmente difícil. 

Algoritmo

El algoritmo RSA está descrito en infinidad de sitios y es extremadamente simple: 

· Primero es necesario calcular las claves: 

7. encontrar dos números primos grandes (de 100 cifras o más), p y q.

8. definir n (conocido como módulo) como:
n = pq
9. definir z como:
z = (p-1)(q-1)
10. encontrar un número primo aleatorio e menor que el módulo y tal que e y z sean primos entre sí.

11. determinar un valor d tal que se cumpla que (de - 1) es divisible entre z (d existe y es único).

· El cifrado del mensaje M se obtendrá según la siguiente operación: 
C = Me (mod n)
· Y el descifrado mediante la siguiente: 
M = Cd (mod n) 

Por tanto, la clave pública estará constituida por el par (n,e), mientras que la clave privada la constituirán (n,d). 

Ejemplo

· Supongamos p=47 y q=57 

· Por tanto, n=pq=2773 

· De estos datos, se calcula (p-1)(q-1)=2668 

· Eligiendo e=17, calculamos d utilizando algoritmos de factorización (d=157) 

· Por tanto, la clave pública P será el par (17, 2773), mientras que la privada, S, la constituirá el par (157, 2773). 

Funcionamiento

Como ya hemos señalado, el algoritmo RSA se fundamenta en el hecho de que factorizar números muy grandes es un problema de difícil resolución. Si un intruso que quisiera quebrar el algoritmo fuese capaz de factorizar n (parte de la clave pública), entonces podría utilizar estos factores para deducir rápidamente e y d. Por lo tanto, si fuese fácil factorizar números grandes, sería fácil romper RSA. Lo contrario, es decir, si por ser difícil factorizar números muy grandes es difícil romper RSA no se ha demostrado (de hecho, tampoco se ha demostrado que factorizar números muy grandes sea en realidad un problema difícil). 

Para lograr la máxima seguridad, es necesario utilizar enteros de más de 100 dígitos de longitud, pues factorizar números más pequeños es posible. Según asegura Bruce Schneier en Applied Cryptography, en 1996, un número de 129 dígitos decimales está en el borde de la tecnología factorizadora. Además, se debe asegurar que el producto (p-1)(q-1) no tiene factores primos pequeños. 

Rapidez

Fruto de los requerimientos para hacer seguro RSA, surge su principal problema: su lentitud. En general, se elige como clave pública el menor de los dos exponentes a fin de conseguir que el proceso de cifrado sea el más rápido (más que el descifrado, el cual, a su vez lo es más que la generación de claves). El cifrado, que utiliza la clave pública, tiene una complejidad de O(k2), el descifrado O(k3) y la generación de claves O(k4), en donde k es la longitud en bits del módulo. 

Una práctica habitual es elegir como clave pública un exponente pequeño, típicamente 1001 ó 10001, variando el módulo. 

Patentes

Como consecuencia de la precipitada publicación del algoritmo RSA (ante el temor de que la administración de seguridad de EE.UU. no permitiera que se diera a conocer), la solicitud de patente se realizó posteriormente a su publicación. Si bien esto es perfectamente legal en EE.UU. (de modo que no hubo problemas para obtener la patente), en el resto del mundo no se puede patentar nada que ya haya sido publicado, de modo que la patente del algoritmo RSA es válida únicamente en EE.UU. Expirará el 20 de septiembre del 2000. 

Sumario

PRIVATE
Clave pública

n : producto de dos números primos, p y q (que deben permanecer secretos). 
e : relativamente primo a (p-1)(q-1). 

Clave privada

n : mismo componente que para la clave pública. 
d : e-1 mod ((p-1)(q-1)) 

Cifrado

c = me mod n 

Descifrado

m = cd mod n 


Algoritmo ElGamal

El algoritmo ElGamal (también conocido como algoritmo Diffie-Hellman, variante ElGamal) se basa en la dificultad de calcular algoritmos discretos en un campo finito. 

Par de claves

Para generar un par de claves, se elige un número primo, p, y dos números aleatorios, g y x, de modo que sean más pequeños que p. Calculando: 

y = gx mod p 

La clave pública es y, g y p (grupos de usuarios pueden compartir g y p, diferenciándose sólo en y). La clave privada es x. 

Firmas digitales

Para firmar un mensaje, M, una vez generado el par de claves, el algoritmo es el siguiente: 

· se elige un número aleatorio, k, tal que k es relativamente primo a p-1. 

· se calcula a como:
a = g k mod p 

· se despeja b en la ecuación:
M = (xa + kb) mod (p-1)
(para lo que se usa una herramienta matemática conocida como algoritmo extendido de Euclides) 

· la firma digital del mensaje está compuesta de a y b. El valor aleatorio k que se ha usado para calcular la firma digital, debe permanecer en secreto. 

· para verificar la firma se debe cumplir la siguiente igualdad:
ya ab mod p = gM mod p 

Cada firmado debe utilizar un valor aleatorio k distinto. Si un intruso es capaz de averiguar cual ha sido el valor de k utilizado, puede obtener x (la clave privada). También si intercepta dos mensajes firmados (o cifrados) que sepa a ciencia cierta que provienen del mismo valor k, incluso si no sabe cual es, puede obtener también la clave privada. 

Cifrado

El proceso de cifrado de un mensaje es muy similar al de firmado: 

· se elige un número aleatorio, k, tal que k es relativamente primo a p-1. 

· se calcula a como:
a = g k mod p
(hasta este punto todo es idéntico) 

· se calcula b como:
b = y kM mod p
· el mensaje cifrado está compuesto de a y b. El tamaño del texto cifrado es el doble que el del texto original. 

· para descifrar el mensaje, hay que calcular:
M = b/ax mod p 

El resultado es el mismo que el del algoritmo de intercambio de claves de Diffie y Hellman (que veremos en la siguiente sección), excepto en que y es parte de la clave y que lo cifrado se multiplica por yk. 

Patentes

El algoritmo ElGamal no se encuentra patentado. Sin embargo, PKP considera que este algoritmo se encuentra cubierto por la patente del algoritmo Diffie-Hellman. De todas formas, esta patente expiró el 29 de abril de 1997, por lo que ya es de libre uso. 

Sumario

PRIVATE
Clave pública

p : primo.
g < p : puede compartirse entre grupos de usuarios.
y = gx mod p 

Clave privada

x < p 

Cifrado

k : elegido aleatoriamente, de modo que sea relativamente primo a p-1.
a (texto cifrado) = gk mod p
b (texto cifrado) = ykM mod p 

Descifrado

M (texto en claro) = b/ax mod p 

Firmado

c = me mod n 

Verificado

m = cd mod n 


RSA. Parte I

"..nosotros por acá nos avendremos y lo pasaremos lo mejor que pudiéremos , buscando nuestras aventuras y dejando al tiempo que haga de las suyas que él es mejor médico de estas y de otras mayores enfermedades." -Miguel de Cervantes
Para completar mi serie de artículos sobre criptografía voy en este artículo a intentar dar a conocer un poco más el sistema RSA de clave pública No haremos muchas matemáticas esta vez.

En los sistemas tradicionales de cifrado debe comunicarse una clave entre el emisor y el receptor del mensaje, el problema aquí es encontrar un canal seguro para transmitir dicha clave. Este problema viene a resolverse en los sistemas de clave pública (public key criptography) haciendo pública la clave de cifrado, pues un tiempo enormemente grande de ordenador es necesario para encontrar una transformación de descifrado a partir de la del descifrado.

Concretando: en una red de n individuos cada uno de ellos produce una clave del tipo especificado por el sistema de cifrado, reteniendo cierta información que se usó en la construcción de la transformación E(K) obtenida según la clave K y ciertas reglas.

Se hace accesible a todo el mundo un listado de claves K1, K2, ... , Kn. Cuando un individuo i quiere mandar un mensaje a otro individuo j utiliza una transformación que llamaremos EKj. Para descifrar el mensaje, j aplica la transformación inversa DKj al mensaje cifrado. Ya que la transformación inversa DKj no puede ser encontrada en un periodo de tiempo razonable, nadie puede descifrar el mensaje dirigido a j a pesar de conocer su clave.

El RSA es un sistema de clave pública inventado por Rivest, Shamir y Adleman basado en la exponenciación modular donde las claves son pares de números (e,n) formados por un exponente e y un módulo n que es el producto de dos grandes - grandísimos realmente - números primos p y q tales que mcd(e,fi(n))=1 (donde fi(n) es el número de enteros menores que n y primos con él)

Para cifrar un mensaje convertimos las letras que lo forman en sus equivalentes numéricos y formamos bloques del mayor tamaño posible con un número par de dígitos. Entonces el cifrado del bloque P sería (P) = C = P ^ e (mod n). El procedimiento de descifrado requiere el conocimiento de un inverso d de e módulo fi(n). Entonces D(C) = P = C ^ d (mod n). El par (d,n) es la clave de descifrado.

Desarrollemos un ejemplo donde n = 43.59 (números primos muchísimo más pequeños de los que usaríamos realmente). Tomemos e=13 como exponente, observad que es válido pues mcd(e,fi(n)) = mcd(13,42.58) = 1. Para cifrar la frase PUBLIC KEY CRIPTOGRAPHY obtenemos sus equivalentes numéricos 1520 0111 0802 1004 2402 1724 1519 1406 1700 1507 2423 (hemos usado A=00,B=01...) donde hemos añadido una X (23) para rellenar el último bloque. Ahora transformamos bloque a bloque usando C = P ^ 13 (mod 2537) , con el primero ser C = 1520 ^ 13 = 95 (mod 2537) y el resultado final sería 0095 1648 1410 1299 0811 2333 2132 0370 1185 1457 1084

Para recuperar el texto original necesitamos un inverso de 13 módulo fi(2537) = 42.58 = 2436. Un cálculo bastante breve muestra que el d = 937 es ese inverso así que el descifrado sería P = C ^ 937 (mod 2537). Por ejemplo con el primer bloque 0095 ^ 937 = 1520 (mod 2537) y así procederíamos con todos los bloques que forman el texto cifrado.

Bueno y por este número son ya suficientes cálculos como para calentarnos la cabeza un rato. En el próximo espero poder contar algo mas sobre RSA, porqué es el método preferido en la actualidad, algo sobre PGP, el trabajo de los criptoanalistas ... y veremos si entra algo más.
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RSA. Parte II

"Siempre fuisteis enigmático 
y epigramático y ático 
y retórico y simbólico 
y aunque os escucho flemático 
sabed que a mi lo hiperbólico 
no me resulta simpático" 
La venganza de Don Mendo, Pedro Muñoz Seca. 
Hola, he aquí la hace tanto tiempo anunciada segunda parte del artículo sobre RSA que va a aparecer antes en mi Web que en la revista por primera vez. 

Para entender porque RSA constituye un sistema útil de clave pública, notemos en primer lugar que cualquier individuo puede encontrar dos grandes primos p y q con, por ejemplo 100 dígitos, en pocos segundos de ordenador. Se pueden elegir simplemente enteros impares de 100 dígitos aleatoriamente y el teorema de distribución de los números primos nos asegura que la probabilidad de que dicho número sea primo es aproximadamente de 2/(log 10 ^100) lo que quiere decir uno de cada 115 en promedio. Un test de tipo probabilístico nos permitirá descartar los compuestos muy rápidamente. 

Una vez elegidos los primos p y q necesitamos un exponente e, que verifique mcd(e,fi(pq))=1 como se explico en el artículo anterior. Una forma posible es elegir un primo e mayor que p y q . De cualquier modo debe cumplirse que 2^e n=pq para que sea imposible obtener el texto en claro P calculando simplemente la raíz de índice e del texto cifrado C=(P^e (mod n) . Con la condición antes citada cualquier P (excepto 0 y 1) sufrirá una reducción módulo n. 

La exponenciación modular es también rapidísima incluso cuando el módulo, el exponente y la base tienen 200 dígitos. Con el algoritmo de Euclides encontramos rápidamente el inverso d del exponente e módulo fi(n) cuando p y q son conocidos pues en este caso fi(n)= fi(pq)=(p-1)(q-1). 

Por contra, el conocimiento de la clave de cifrado (e, n) no conduce al de la clave de descifrado. En efecto, para hallar d, un inverso de e módulo fi(n) necesitamos encontrar fi(n) y esto NO es más sencillo que factorizar n, lo que parece ser un problema intrínsecamente costoso computacionalmente hablando (ver mi artículo sobre cifrado exponencial). 

Aunque no se ha probado que sea imposible romper un cifrado RSA sin factorizar n, aún nadie ha descubierto una alternativa pues los métodos existentes son en general equivalentes en complejidad a factorizar un número entero. 

Unas precauciones extras para escoger p y q evitando así métodos de factorización especiales : 

· p-1 y q-1 deben tener grandes factores primos. 

· mcd(p-1, q-1) debe ser "pequeño". 

· p y q deberían tener un número similar de dígitos. 

Los sistemas de clave pública se utilizan también para firmar mensajes. El uso de firmas digitales hace que el receptor de un mensaje esté seguro de que realmente partió del emisor anunciado. Se utilizan en el correo electrónico y en transacciones bancarias. Veamos el proceso matemático involucrado: 

Digamos que i manda un mensaje a j , lo primero que hará será calcular S=Di(P)=P^di(mod ni) donde (di,ni) es la clave privada de i . Entonces si njni se forma C=Ej(S)=S^ej(mod nj) y cuando nj es menor que ni el emisor parte S en bloques de tamaño menor que nj y cifra usando ej. 

Para descifrar j utiliza primero Dj(C)=Dj(Ej(S))=S y a continuación obtiene el texto en claro así Ei(S)=Ei(Di(P))=P donde la última identidad se sigue de que (P^di)^ei=P^(di.ei)=P (mod ni) ya que di.ei=1 (mod fi(ni)). 

La combinación de texto en claro P y la versión firmada S convence a j de que el mensaje proviene de i , y este no puede negar haberlo enviado. Resumiendo, todo el sistema RSA se basa en lo fácil que es encontrar primos frente a lo difícil que es factorizar un entero. 

En mis noticias encontrarás información sobre las claves RSA que ya se han roto utilizando el trabajo combinado de muchos ordenadores en la red, quizás tu mismo quieras añadirte a uno de estos retos. Pronto se demostrará que una clave de 64 bits no es suficiente. <!-- ================= Secciones ============================-->


<!-- ================= Pie de pagina ======================== -->
<!-- ================= Pie de pagina ======================== -->
